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Die neuen tacLOGHosts 2100 und 2200 von terreActive bieten eine leistungsféhige
und preiswerte Lésung fiir das zentrale Logdaten Management.

Kosten sparen: Lizenzierung pro Appliance mit unlimitierter Anzahl Logclients

Normalisierung: zentrale Speicherung unterschiedlicher Logclients

.Google your logs”: noch nie war Logdaten Analyse so schnell
Beweissicherung: durch Speicherung und Schutz der originalen Logdaten

Hohe Performanz: empfangen von tiber 15'000 Logmessages pro Sekunde

Nachhaltig: einfache Erweiterung zur umfassenden SEM-Ldsung

Logdaten sind eine wertvolle Informationsquelle in jedem
Unternehmen. Der immer starker werdende Einfluss von Infor-
mationstechnologie auf die Geschaftsprozesse der Unternehmen,
fuhrt zu einer wachsenden Abhangigkeit von den IT-Infrastrukturen.

Gleichzeitig nimmt die Logdaten Menge standig zu, was zu einer

eigentlichen Datenflut gefihrt hat. Logdaten mussen als wertvolle
Informationsquellen erachtet werden um die Qualitat und Sicherheit des IT-Betriebs
zu verbessern.

Transparenz und Kontrolle tber die IT-Infrastrukturen sind die Ziele beim zentralen
Logdaten Management. Alle Unternehmen kénnen davon profitieren.

Neben den erwahnten Vorteilen, stehen beim Entscheid fir ein aktives Logdaten
Management auch immer mehr regulatorische Anforderungen (Compliance) im Vor-
dergrund. Vorgaben von Gesetzgebern und Auditoren verlangen von einem Unter-
nehmen, dass es sich durch lickenlose Beweissicherung und starke Kontrollmecha-
nismen vor Missbrauch der IT-Systeme schitzt. Hier stehen wichtige Funktionen wie
Archivierung von grossen Mengen von Logdaten im Originalformat und deren
Schutz vor Verdnderung im Vordergrund. Aber auch die schnelle Auswertung gros-
ser Datenmengen fir die Erkennung von Sicherheitsvorfallen oder Betriebsproble-
men missen gewahrleistet sein.

All diese Anforderungen sind nun in einer kompakten und kostengtinstigen Applian-
ce integriert und in Form des tacLOGHost auch schon fiir kleine IT-Infrastrukturen
sinnvoll einsetzbar.
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Abbildung 1: Funktionsubersicht

Normalisierung:

e breite Unterstlitzung von Logclients unterschiedlicher Hersteller
Archivierung:

o fur die Beweissicherung, den Integritatsschutz und die Nachvollziehbarkeit
Analyse & Berichterstellung:

e Uber benutzerfreundliches Web-Interface (siehe Beispiel auf Abbildung 2)

e einfache und schnelle grafische Darstellung von grossen Logdaten Mengen
Event-Generierung:

e Alarmierung von vordefinierten Events
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Abbildung 2: Grafisches Web-Interface
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Der tacLOGHost ist fir den punktuellen Einsatz in einer Sicherheitszone (DMZ etc.),
die umfassende Uberwachung wichtiger Applikationen (E-Business, ERP etc.) und in
mittleren IT-Infrastrukturen gedacht. Uberall wo grosse Logdaten-Volumen entste-
hen, welche archiviert, korreliert und ausgewertet werden sollen, ist der Einsatz des
tacLOGHosts ein Muss.

Fir die folgenden Szenarien wurde der tacLOGHost entwickelt und sténdig weiter
optimiert:

Archivierung und Gewaltentrennung:

Die schnelle und kostengunstige Archivierung von grossen Datenmengen bedingt
eine entsprechende Architektur. Die spezielle RIT-Technologie macht den tacLOG-
Host besonders performant. Der eingebaute Schutz vor Verdnderung der originalen
Logdaten erlaubt die Beweissicherung und garantiert gleichzeitig die wichtige Ge-
waltentrennung. Die Logdaten auf dem tacLOGHost sind durch die Systemverant-
wortlichen der Logclients nicht mehr manipulierbar und kénnen von einer unabhan-
gigen internen oder externen Stelle betreut werden.

Audittrail:

Hier geht es in erster Linie um Nachvollziehbarkeit und Beweissicherung. Die Anzahl
der Audits hat in vielen Unternehmen stark zugenommen. Der Aufwand ist enorm
und bendtigt immer mehr Ressourcen. Deshalb unterstitzt der tacLOGHost diese
Aufgabe durch eine Vielzahl von Funktionen. Der Zugriff auf die Logdaten kann tber
Rollen und Gruppen genau bestimmt werden und erlaubt es berechtigten Personen
Informationen zu Uberprifen, ganz ohne Zugriffsrechte auf die Logclients. Reports
sind vordefiniert und Uber ein Web-Interface kdnnen beliebige Auswertungen
(Views) und Filter definiert werden, um schnell zu den gewlinschten Informationen zu
gelangen.

IT-Sicherheits Monitoring:

Durch die Realtime-Auswertung aller ankommenden Logdaten kann ein bekannter
Event sofort erkannt und entsprechend alarmiert werden. Die mitgelieferten Tools
erlauben ein sogenanntes "baselining" um das typische Verhalten der eigenen IT-
Infrastruktur besser kennen zu lernen und zu Uberwachen. Durch diese Tools ist es
auch mdoglich Abweichungen vom Normalverhalten schnell und sicher zu erkennen
und diese Vorfélle gezielt zu untersuchen. Das System kann durch die Erweiterung
der Event- und Alarm-Erkennung sténdig ausgebaut werden, was auch die IT-
Sicherheit laufend erhoht.

Operation Monitoring:

Was fir die IT-Sicherheit gilt, stimmt auch fur den IT-Betrieb. Mit dem gleichen Vor-
gehen ("baselining”) kann das Betriebsverhalten der IT-Infrastruktur aufgezeichnet
und visualisiert werden. Dabei werden nicht nur Konfigurationsfehler schnell sicht-
bar, sondern auch auftretende Fehlermeldungen aller Art kénnen erkannt und fir
das proaktive Monitoring verwendet werden. Dies verbessert die Transparenz und
erhoht die Betriebsqualitat.

Ausbau zur umfassenden SEM/Monitoring-Lésung:

Der tacLOGHost kann einfach zur firmenweiten Security Event Management-Lésung,
kurz SEM-Lésung, erweitert werden. Der Ausbau erfolgt Uber die Verteilung der
Software-Module auf einzelne Appliances. Dies erhéht nicht nur die Performance,
sondern erlaubt es auch Uber Sicherheitszonen oder mehrere Standorte hinweg
Logdaten zu sammeln und zentral auszuwerten. Zusatzlich kann tber die terreActive
Monitoring-Lésung tacMON eine kombinierte Monitoring/SEM-Lésung aufgebaut
werden.



Abbildung 3: tacLOGHost

tacLOGHost 2100
e Management: Web-GUI und Command Line Interface (CLI)
e Input: Syslog, File, Opsec, SNMP-Trap, Mail, Eventreporter etc.

Input Performanz: > 15'000 Logzeilen pro Sekunde

Event Generierung: > 500 Events pro Sekunde
CPU: 1 AMD oder Intel

RAM: 4 GB (ausbaubar auf max. 16 GB)
Chasis: 2U rack mountable appliance

Datenhaltung: System 73 GB RAID-1 und Daten 147 GB RAID-1 ausbaubar;
bis 300 GB RAID-1 in unkomprimiertem Zustand und
Archivierung bis 5 TB RAID-1 in komprimiertem Zustand

Power: redundante Netzteile

Interfaces: 2 x 1 Gbit Netzwerkinterfaces

tacLOGHost 2200
wie 2100 aber mit:
e CPU: 2 AMD oder Intel
e RAM: 8 GB (ausbaubar auf max. 16 GB)

terreActive ist Ihr Vertrauenspartner fiir umfassende und nachhaltige IT-Sicherheit.

terreActive ist ein unabhangiges Schweizer Unternehmen, das 1996 gegriindet wur-
de und sich seither auf IT-Sicherheit spezialisiert hat. Dabei beschéftigen sich die 25
Mitarbeiter, hauptsachlich Ingenieure, mit Beratung, Integration und Betrieb von si-
cherheitsrelevanten Informatik-Systemen. Als Managed-Security-Service-Anbieter
kann terreActive auch |hre Sicherheit rund um die Uhr garantieren.

Zu den Kunden von terreActive zahlen namhafte Firmen unter anderem aus Finanz-
wirtschaft, Verwaltung und Industrie.

Detaillierte Angaben tiber die Produkte und Dienstleistungen kénnen im Internet un-
ter http://www.terreActive.ch/ entnommen werden.
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