terreActive

terreActive
terreActive
terreActive

Wenn es um die Sicherheit bei der IT-Infrastruktur geht, setzt
die Stadt Aarau auf die Fachkompetenz und Erfahrung von
terreActive. Die Spezialisten fiir IT-Sicherheit beraten die stéd-
tische Verwaltung in zentralen Fragen sowohl bei der Strategie
als auch bei der Architektur. Im Rahmen von Managed Security
Services (MSS) sorgt terreActive als externer Partner fiir den

reibungslosen Betrieb der IT-Sicherheitssysteme.

Zu den Aufgaben der Sektion Organisation und Informatik der
Stadtverwaltung Aarau gehért unter anderem der reibungslose
Betrieb und die permanente Wartung der [T-Infrastruktur sowie
der Applikationen. Die funf Informatiker und zwei Lernenden ver-
sorgen die rund 300 PC-Arbeitsplatze — verteilt auf 22 Standorte
und mit Uber 90 verschiedenen Fachapplikationen — mit allen
erforderlichen EDV-Dienstleistungen und betreiben das Haupt-
rechenzentrum im Rathaus mit seinen rund 25 Hardware- mit 50

virtuellen Servern.

Weil das Bedurfnis immer grésser wurde, hat die Stadt 2003
beschlossen, fiir die Mitarbeitenden der Verwaltung eine Web-
mail-Lésung einzufithren, damit sie jederzeit auch von zuhause
ihren Mailverkehr einsehen konnen. Aus diesem Grund wurde im
Vorfeld ein IT-Security Audit bei terreActive in Auftrag gegeben,
um die bestmégliche Sicherheit abzuklaren. Die griindliche Uber-
prifung hat ergeben, dass eine zentrale Firewall benétigt wird,
um den gestiegenen Anforderungen gerecht zu werden und die
Infrastruktur zu professionalisieren. ,Vorher hatten wir drei ver-
schiedene Firewalls im Einsatz”, erlautert Adrian Gloor, Leiter
Organisation und Informatik bei der Stadt Aarau. ,Uns war es
wichtig, die Strukturen zu bereinigen und eine Sicherheitslésung

aus einem Guss zu haben, die heutigen Anspriichen geniigt.”

Nach den guten Erfahrungen beim Security Audit fiel schnell
einmal der Entscheid, auch die Umsetzung des ganzen Projektes
mit terreActive zu realisieren. ,Wir konnten uns beim Audit von
der Kompetenz und der Erfahrung von terreActive liberzeugen”,
sagt Adrian Gloor. ,Hervorragende Referenzen, ein gutes Preis-

Leistungs-Verhaltnis, die sehr schnelle Reaktionszeit sowie die

e Optimale Sicherheit durch Managed Security Services

e Kombination von verschiedenen Elementen erhoht Sicherheit
e |T-Infrastruktur wird rund um die Uhr tberwacht

e Minimaler Aufwand fir die Administration dank MSS

¢ Direkte Hotline fir Anfragen jeder Art

lokale Verankerung waren weitere Griinde, warum wir uns fir

terreActive als Partner entschieden haben.”

Die Implementierungsphase der zentralen Firewall und weiteren
Komponenten dauerte rund zwei Monate und verlief problemlos.
Danach folgte noch eine kurze Testphase, bevor der definitive
Betrieb aufgenommen wurde. Seither laufen die insgesamt vier

externen Zugénge alle tiber die leistungsstarke Firewall tacTFX.

.Mit den Managed Security Services, die wir —
genau auf unsere Bedurfnisse zugeschnitten — bei
terreActive beziehen, erreichen wir einen sehr hohen
Sicherheitsstandard bei gleichzeitig grosser Flexibilitat,
um auf neue Anforderungen zu reagieren.”

Adrian Gloor
Leiter Organisation und Informatik
Stadt Aarau

Diese regelt und Uberwacht den gesamten Verkehr zwischen
Internet und den verwaltungsinternen Netzwerken. Unerlaubte
Verbindungsversuche, welche gegen die definierten Sicherheits-
regeln verstossen, werden automatisch blockiert und protokol-
liert. Somit hat die IT-Abteilung jederzeit die vollstandige Kon-

trolle Uber alle eingehenden und ausgehenden Verbindungen.
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